
こんにちは、STM32高度暗号化標準ハードウェア･アクセラレータのプレゼンテー

ションへようこそ。

これは、AESの機能をカバーする暗号化のアプリケーションのために広く使われ

ているインタフェースです 。
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AESアルゴリズムは、128または256bit の長さである秘密の暗

号法キーを使って、情報を暗号化または復号化する対称の

ブロック暗号文です。

暗号化により、データは、暗号文と呼ばれる解読しにくい

フォーマットに変換されます：暗号文を暗号解読することに

よって、データをそのオリジナルのフォーマットの平文逆変換

します。

アプリケーションは、短時間処理だけでなくデータの機密を保

護するために、AESアルゴリズムのNIST FIPS 197に準拠したイ

ンプリメンテーションを行うという利点もあります。
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AESアクセラレータは4つの操作モードをサポートします：暗号

化、キーの導出、復号化、キーの導出＋復号化。

128または256bit の長さである暗号キーを使って、128bitデー

タブロックを処理します。それは、次のスライドに示されるよう

に、選択されたチェインモードに基づいています。



AESのブロック図は、基本的機能とコントロールモジュールを

示します。

AESアクセラレータは、データのスワッピングオプションの有り

/無しで、256bit または128bit の長さの暗号キーを使って

128bit データブロックを処理します。

AESアクセラレータには4つのオペレーションモードがありま

す：

・モード1：AESキーレジスタにストアーされている暗号キーを

使った暗号化です。

・モード2：AESアクセラレータを有効にする前に、AESキーレジ

スタにストアした値に基づいた新しいキーを導出します。この

モードは、AESチェインモード選択から独立しています。

・モード3：AESキーレジスタにストアーされている、与えられた

（あらかじめ計算された）暗号解読キーを使った複合化です。

・モード4：キー導出+AESキーレジスタにストアーされている暗

号化キーを使った複合化です（チェインアルゴリズムのため
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のカウンターモードにおいてAESが設定される時には使われな

い）。

AESアクセラレータは、6つのチェインアルゴリズムまたはモー

ドをサポートします：

Electronic codebook (ECB)�これは初期値のモードです。この

モードはAES_IVRレジスタを使いません。チェインオペレーショ

ンはありません。

メッセージはブロックに分けられて、個々のブロックは別々に

暗号化されます。

Cipher block chaining (CBC)�暗号化される前に、平文の個々

のブロックが、前の暗号文ブロックとのXORになります。個々

のメッセージをユニークにするために、最初のブロックを処理

する時に、初期設定ベクトルが使われます。

Counter mode (CTR)� 32bit カウンターが、XOR演算のノンス

値（使い捨てのランダムな値)に加えて、暗号文または平文に

使われる。

Galois counter mode (GCM)�対応した暗号文とTAGを生成し

て平文を暗号化し、認証するために使用されます（また、メッ

セージ認証コードまたはメッセージの完全性チェックとして知

られています）。それは機密保持のためのAESのカウンター

モードに基づき、TAGを生成するための固定された有限の

フィールドの上の係数を使います。それは最初に初期設定ベ

クトルを必要とします。

Galois message authentication code mode (GMAC)� GMAC

は、ヘッダーだけにより構成されているメッセージに適用され

たGCMと同じです。すべてのステップと設定は、ペイロード

フェーズが使われない事を除いて同じです。
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Cipher message authentication code mode (CMAC).� CMACは、

平文を認証するために使用され、対応したTAGを生成します。

メッセージはヘッダーフェーズとタグフェーズだけで構成されま

す。CCM標準は最初の認証ブロックのための具体的なエン

コーディング規則を定義します（標準の中でB0と呼ばれるもの

です ）。特に最初のブロックはフラグ、ノンス、バイトで表現さ

れたペイロード長さを含みます。

エラーフラグブロックは2種の異なるフラグ経由で、AESアクセ

ラレータの振る舞いをチェックします：計算フェーズまたはイン

プットフェーズの間に、予想外の読出しオペレーションが検出

される時には、AESステータスレジスタの読みだしエラーフラグ

（RDERR）がセットされます。

アウトプットフェーズまたは計算フェーズの間に予想外の書込

みオペレーションが検出された時には、AESステータスレジス

タの書込みエラーフラグ（WRERR）がセットされます。

もし、その前にAESコントロールレジスタのエラー割込み有効

化（ERRIE）ビットが設定されたならば、これらの2つのエラーフ

ラグのうちのどちらか1つがセットされる時に、割込み発生しま

す。

現在のオペレーションのステータスを与えるために、2つの特

別なフラグがAESアクセラレータで利用可能です：計算が完了

した時には、計算完了フラグ（CCF）が、ハードウェアによって

セットされます。もし、その前にCCF割込み有効化ビットが設定

されるならば、割込みが生成されます。

ビジーフラグ〈GCMモードだけで使用される〉は、暗号化モード

のためのGCMペイロードフェーズの間に、より高いプライオリ

ティメッセージが現在のメッセージに割り込むことができること

を示します。
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以下のスライドは、選択されたチェインモードに従ったオペ

レーションモードのうちのそれぞれの処理時間です。
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ここでは、キーサイズとアルゴリズムに依存する処理時間で

す
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ここでは、GCMアルゴリズムのための処理時間です。
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NVICの割込みを引き起こすイベント：AESの計算完了、AES読

みだしエラー、AES書込みエラー

DMAアクセス要求は受信と送信データ用に内部で発生しま

す。

DMAチャンネルは、メモリー-周辺装置または周辺-メモリー

モードにおいて32bit データサイズで設定されなければなりま

せん。



低消費電力モードの時の、AESアクセラレータのステータスの

概要です。

デバイスがStopモードの時は、AESオペレーションは不可です。



AES暗号化と復号化アルゴリズムは、セキュリティネットワー

キングルータ、無線通信、セキュリティスマートカード、セキュ

リティ監視テレビ装置、セキュリティ電子金融取引などを含む

暗号化されたデータストレージなどの各種のアプリケーション

に適しています。

送信側は、秘密キーで暗号化された平文を送り、受信側は

同じ秘密のキーのメッセージを復号化します。
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詳細については、ＳＴのウェブサイトから入手可能なアプリ

ケーションノートとユーザマニュアルを参照してください。
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