
こんにちは、STM32L4 Firewallのプレゼンテーションへようこ

そ。

こちらでは、機密扱いのコードとデータを確保するために用い

られる、システムIPの主要な機能を説明します。
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これは、ファイアウォールのインプリメンテーションの概要お

よび顧客アプリケーションのための利点です。

ファイアウォールは機密扱いのコードへのアクセスを保護し、

FlashメモリまたはSRAM1に置かれたデータは、外部のプロセ

スから分割します。

ファイアウォールが有効であれば、ファイアウォールにより検

出された全ての攻撃で、マイコンはリセットされます。

ファイアウォールはAHBマスタからFlashメモリまたはSRAM 

AHBスレーブへのアクセスを監視します。そして、ファイア

ウォール設定に依存して、メモリセグメントへのアクセスを許

すか、または、許されないならば、マイコンをリセットします。

ファイアウォールがコードとデータの一部を監視することは、

ユーザーがそれらのIPを保護することを可能にし、組込まれ

たソフトウェアのサード・パーティーの知的所有権や、SRAM1

において格納された全ての機密扱いのデータとともに、コード

ダンピングから保護できることを意味しています。

2



ファイアウォールによって保護された個々のメモリ・セグメント

は、セグメントの開始アドレスおよび長さによって独立して設

定されます。

3つの制限可能なメモリ・セグメントは、コード･セグメント、揮

発性メモリのデータ･セグメント、および不揮発性メモリのデー

タ･セグメントです。

ファイアウォールは、これらの保護されたセグメントにアクセ

スを開くために用いられたコールゲート･メカニズムに基づき

ます。

コールゲート機能は、ファイアウォールを開き、保護されたセ

グメントへのアクセスを可能にするために可能なシングルエ

ントリーポイントです。

機密性のある揮発性データを保証することは、保護されてい

ないユーザーコードに戻る前に消去されます。コールゲート･

メカニズムは、保護されたコードセグメントからジャンプバック

する時の正確な終了ポイントを指定します。

ゴールは、マイコンをリセットして、どのような予期していない
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コード分岐でも検出することと、反応することです。

保護の最大のレベルを保証するために、ファイアウォールは一

旦有効になると、次のシステムリセットまでアクティブであり続けま

す。
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ファイアウォールは、安全なセグメントの動的保護を保証する

ために、3つのステートがベースになっています。

ファイアウォールが有効ではない時のデフォルト状態はアイ

ドルステートです。

このステートにおいて、AHBメモリバスは監視されません。

有効な時には、ファイアウォールは、Closedステートに入り、

保護されたセグメントへのすべてのアクセスは禁止されます。

正しいコールゲートエントリシーケンスは、保護されていない

実行コードにより、ファイアウォールをOpenステートに切り換

えます。

保護されたコードは、今、実行できて、不揮発性メモリにアク

セスできる、そして、揮発性データセグメントが許可される。

命令フェッチが実行されるとすぐに、保護されていないコード

エリアに戻る、ファイアウォールは、Closedステートに切り換

わります。

いったんClosedになると、コールゲートメカニズムを除いたす

べてのアクセスは、マイコン RESETにより殺されます。
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ファイアウォールのコールゲート機能アーキテクチャは、保護

されたメモリエリアへの安全な入力／出口ポイントを築くこと

のベストソリューションを提供します。

コールゲート機能は、コードセグメント開始アドレス+4と一致

している（強制的に）固定されたアドレスで、保護されたコード

セグメントに置かれます。

（KeilではScatter file 、IARではPragma で設定します）

FPAbitは、いかなる侵入も防ぐためのコールゲートで、直接ク

リアされる必要がある、保護されていないユーザーコード内

で、保護されているコードを終了させる。

実行において、保護されたコードエリアを去る前に、コンテキ

スト（変数データ）をクリーン/クリアすることを推奨します。そ

して、 CPUは、終了シーケンスを要求し、保護されていない命

令にジャンプバックします。
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保護されたセグメントへのアクセスのタイプは、ファイア

ウォールステートに依存します。

それがclosedの時には、保護されたエリアへのどのようなア

クセスでもシステムリセットを発生させます。

ファイアウォールがopenの時には、いくらかのアクセスが可

能である。

コードセグメント（Flashメモリ）において、読み出し操作。命令

フェッチは許可されます。

不揮発性のデータセグメント（Flashメモリ）において、読み出し、

書込み操作が許可されます。

揮発性データセグメント（SRAM1）において、もしSRAM1セグメ

ントが共有または実行可能と宣言されているなら、

読み出し操作、書き込み操作、実行操作が許されます。

ファイアウォールが無効（Closed）である時には、まったく保護

されません。

6



具体的な制約は、ファイアウォールを可能にする時に必ず

守ってください。

割込みは、コールゲートエントリーシーケンスから、ファイア

ウォールが、Closedステータスに戻るまで無効にしなければ

なりません。

もし、割り込みサービスルーチンISRが起こるならば、ファイア

ウォールがリセットを生成します。

保護されたセグメントへ/からのすべてのDMAアクセスは、

ファイアウォールにより許されるわけではなく、拒否される（シ

ステムリセット）。

アプリケーションの利点は、主に、保護されたコード実行の間

に、より早く侵入の検出をおこなうことと、DMAを使うことをダ

ンプいるコードからの非常に高い保護レベルを提供すること

です。
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ファイアウォール保護を補足し、それは、PcROP（Proprietary 

code Read Out Protection）保護を、フラッシュメモリの保護さ

れたコードセグメントに課するために必要です。

PcROPを設定することは、開発フェーズにおいて、どのような

コードも外部の攻撃またはIAP攻撃からデバッガによるダンピ

ングを防ぐことができます。

STM32L4のPcROP保護メカニズムは、従来製品の

STM32F2/F4/L1マイクロコントローラよりも改善されています。

STM32L4マイクロコントローラは、開始／終わりの場所を定義

することを可能にします。そして、、マス消去操作を許可する

オプションバイトもあり、PCROPセグメントを保護される状態に

保ちます。

量産において、STM32読み出し保護（RDP）を、マイコンに

JTAGリンクを使用不可にするレベル2に設定するようにお勧

めします。

RDPをレベル2に設定すると、マイコンは、どのような外部の

攻撃からでも、保護されたセグメントを守ることができます。
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リセットベクターでの書き込み保護もお勧めします、ファイア

ウォール設定が、保護されたエリアの予期せぬ書きこみ操作

から守ります。
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このトレーニングに加えて、詳細についてはSTM32L4システ

ムメモリ保護トレーニングを参照してください。
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